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8§ 1 Zakres i cel dokumentu

Polityka bezpieczenstwa i ochrony danych osobowych Newia Serwis Sp. z o. o. (,Newia”), zwana dalej ,,Polityka”,
okresla zasady bezpieczefnstwa w odniesieniu do danych osobowych, ktorych Administratorem jest Newia, zgodnie
z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych — zwane dalej ,RODO").
Polityka ma odpowiednie zastosowanie do przetwarzania przez Newia Danych osobowych, ktorych
Administratorami sg inne podmioty, chyba Ze postanowienia umoéw zawartych z tymi podmiotami stanowig
inaczej.

Polityka ma zastosowanie we wszystkich procesach zwigzanych z przetwarzaniem Danych osobowych,
projektowanych i wdrazanych od 25 maja 2018 r., jak tez wdrozonych przed tg datg i kontynuowanych po
25 maja 2018 r.

Celem Polityki jest zapewnienie poprawnego wykonania obowigzkow natozonych na Newia przepisami RODO.

§ 2 Kompetencje - odpowiedzialno$c

Za opracowanie, zatwierdzenie i wdrozenie do stosowania Polityki odpowiedzialny jest Zarzad Newia.

Realizacje zadan w zakresie ochrony Danych osobowych w Newia nadzoruje Zarzad.

W przypadku powotania Inspektora Ochrony danych, Zarzad Newia powierzy wykonywanie niektdrych czynnosci
Inspektorowi Ochrony danych. Do czasu powotania Inspektora Ochrony danych, wszystkie funkcje i obowigzki
wykonywane sg przez Zarzad Newia i osoby upowaznione przez Zarzad.

Za stosowanie Polityki odpowiedzialni sg wszyscy pracownicy i wspdtpracownicy, ktdrzy wykonujgc obowigzki
stuzbowe uczestniczg w procesie przetwarzania Danych osobowych.

§ 3 Definicje

Administrator — Newia w odniesieniu do danych osobowych, co do ktdrych ustala cele i sposoby ich
przetwarzania.

Bezpieczenstwo informacji — zachowanie Poufnosci, Integralnosci, Dostepnosci, Rozliczalnosci informacji.

Dane osobowe (Dane) — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnoSci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdinych
czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamos$¢ osoby fizycznej.

Dostep do Danych osobowych — umozliwienie wgladu lub bezposredniego wykonywania operacji na Danych
osobowych.

Incydent — sytuacja powodujgca utrate poufnosci, integralnosci lub dostepnosci przetwarzanych Danych
Osobowych.

Klient — poszukujacy ochrony ubezpieczeniowej, ubezpieczajgcy lub ubezpieczony.

Naruszenie ochrony Danych osobowych (Naruszenie) — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do Danych osobowych przesytanych, przechowywanych lub w inny sposob
Przetwarzanych. Na potrzeby Polityki Naruszeniem jest réwniez niedozwolone lub niezgodne z prawem
Przetwarzanie Danych.

Nosniki Informacji / Nosniki — wszelkiego rodzaju nosniki stuzgce do zapisu informacji w postaci cyfrowej, w
szczegodlnosci dyski twarde, pamieci typu flash, ptyty CD/DVD/Blu-ray, dyski SSD, karty pamieci, karty chipowe,
itd., ktdrych wykorzystanie do Przetwarzania Danych osobowych i informacji o charakterze stuzbowym nie
bedacych Danymi osobowymi, jest ograniczone do uzytku wytgcznie przez osoby wskazane przez Zarzad i pod
kontrolg IT polegajgcg na technicznym zabezpieczeniu Nosnikdéw (np. szyfrowanie).

Odbiorca Danych osobowych (Odbiorca) — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéremu ujawnia sie Dane osobowe. Organy publiczne, ktére mogg otrzymywa¢ Dane osobowe w
ramach konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie s3
uznawane za Odbiorcow.

Osoby przetwarzajgce Dane osobowe — osoby wykonujgce jakiekolwiek operacje na Danych osobowych lub
jedynie majgce wglad do Danych osobowych.

Panstwo trzecie — panstwo nienalezgce do Europejskiego Obszaru Gospodarczego.

PUODO - Prezes Urzedu Ochrony Danych Osobowych — organ nadzorczy wtasciwy w sprawach ochrony Danych
osobowych.

Pracownik / wspotpracownik — osoba fizyczna zatrudniona w Newia na podstawie umowy o prace, jak réwniez na
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podstawie umowy cywilnoprawnej, w szczegdlnosci umowy zlecenia lub umowy o dzieto, w tym praktykanci i
stazysci.

Powierzenie przetwarzania Danych osobowych (Powierzenie) — przekazanie zbioru danych, jego fragmentu,
pojedynczych Danych osobowych lub przyznanie dostepu do Danych osobowych, na mocy umowy zawartej przez
Newia z innym podmiotem na podstawie art. 28 RODO, w celu ich przetwarzania przez ten podmiot w imieniu
Newia; obejmuje to takze dalsze powierzenie przetwarzania danych przetwarzanych przez Newia w imieniu
innych podmiotéw.

Privacy by default (domysina ochrona Danych) — zapewnienie, poprzez odpowiednie Srodki techniczne i
organizacyjne, aby domyslnie przetwarzane byty wytacznie te Dane osobowe, ktére sg niezbedne dla osiggniecia
kazdego konkretnego celu Przetwarzania (dotyczy to ilosci zbieranych Danych osobowych, zakresu ich
przetwarzania, okresu ich przechowywania oraz ich dostepnosci). W szczegolnosci srodki te powinny zapewniaé,
by Dane osobowe nie byty udostepniane bez interwencji (woli) danej osoby nieokreslonej liczbie oséb fizycznych.
Privacy by design (ochrona Danych w fazie projektowania) — wdrozenie, na etapie projektowania, a nastepnie
przetwarzania, odpowiednich $rodkéw technicznych i organizacyjnych w celu skutecznej realizacji zasad ochrony
Danych, w szczegdlnosci niezbednego zabezpieczenia procesu przetwarzania Danych oraz ochrony praw osoéb,
ktorych Dane dotycza.

Przetwarzanie Danych (przetwarzanie) — operacja lub zestaw operacji wykonywanych na Danych osobowych lub
zestawach Danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takie jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Rejestr — Rejestr czynnosci przetwarzania danych, o ktérym mowa w art. 30 RODO.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

System Informatyczny — zespdt wspotpracujgcych ze sobg $rodkéw technicznych i oprogramowania
(infrastruktury i aplikacji) stanowigcy integralng i logiczng cato$¢ wyodrebniong ze wzgledu na dostarczang
funkcjonalnos¢ przy zatozeniu, ze gtdwnym jego celem jest przetwarzanie informacji (w tym Danych osobowych).
Szczegolne kategorie Danych osobowych - dane ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane
genetyczne, dane biometryczne, dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej.

Udostepnienie Danych - przekazanie uprawnionemu Odbiorcy Danych osobowych wybranych wedtug
okreslonych kryteriow, na podstawie pozytywnie rozpatrzonego wniosku lub umowy, w formie papierowej, na
innym Nosniku informacji lub poprzez umozliwienie dostepu do wyselekcjonowanych Danych w Systemie
Informatycznym, do ich samodzielnego przetwarzania przez Odbiorce jako odrebnego Administratora lub jako
podmiot przetwarzajacy.

Urzadzenie mobilne — przenosne urzadzenie elektroniczne pozwalajgce na przetwarzanie informacji bez
koniecznosci utrzymywania przewodowego pofaczenia z siecig, w szczegdlnosci telefon komdrkowy, smartfon,
palmtop, tablet, MDA (Mobile Digital Assistant), ktérych typowym zastosowaniem moze by¢ odbieranie i
wysytanie poczty elektronicznej oraz przegladanie stron sieci WWW za pomocg aplikacji mobilnych, z
wytgczeniem komputerédw przenosnych.

Usuniecie Danych osobowych — zniszczenie Danych osobowych lub taka ich modyfikacja, ktdra nie pozwoli na
ustalenie tozsamosci osoby, ktérej Dane dotyczg (anonimizacja). Usuniecie Danych osobowych jest procesem
trwatym i nieodwracalnym.

§ 4 Cele i zasady przetwarzania danych osobowych

Newia przetwarza Dane w celach zwigzanych z przedmiotem jej dziatalnosci gospodarczej, w szczegdlnosci dane
osobowe pracownikdw i wspotpracownikéw, osob aplikujgcych o prace oraz uczestnikdw organizowanych przez
Newia konkursow, a takze w celu wykonywania obowigzkéow wynikajgcych z powszechnie obowigzujgcych
przepisbw prawa oraz Dane powierzone przez inne podmioty bedace ich administratorem, w szczegdlnosci dane
Klientdbw powierzone przez ubezpieczycieli, ktdrych Newia jest przedstawicielem dziatajgcym na podstawie
zawartych z tymi ubezpieczycielami uméw.

Zasady okreslone w Polityce obowigzujg wszystkich pracownikdw i wspodtpracownikéow Newia, jezeli dla realizaciji
ich zadan konieczne jest przetwarzanie Danych osobowych, ktérych Administratorem jest Newia lub powierzonych
Newia na podstawie umowy zawartej z innym podmiotem, ktory jest ich administratorem.

Polityka ma zastosowanie do wszystkich Danych przetwarzanych w Newia za posSrednictwem Systemu
Informatycznego, w formie papierowej, na Urzadzeniach mobilnych i innych Nosnikach informacji, jak i
przetwarzanych ustnie.

Wszystkie Dane przetwarzane na potrzeby Newia nalezg do waznych aktywdéw biznesowych i dlatego ich
udostepnianie na zewnatrz Newia moze nastepowac wylgcznie w zwigzku z realizacjg zadan stuzbowych na rzecz
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Newia.
5. Newia przetwarza Dane osobowe zgodnie z nastepujgcymi zasadami wynikajgcymi z powszechnie obowigzujgcych
przepisow prawa i dokumentéw wewnetrznych Newia (w tym Polityki):

a.

oo

zgodnosci z prawem, rzetelnosci i przejrzystosci (przetwarzanie Danych musi miec legalng podstawe; odbywac
sie z poszanowaniem interesow i praw o0sob, ktdrych dane dotyczg; by¢ transparentne dla osob, ktdrych
dotyczg przetwarzane Dane);

ograniczenia celu (cel Przetwarzania Danych musi by¢ konkretny, wyrazny i prawnie uzasadniony; nie mozna
przy tym Przetwarza¢ Danych niezgodnie z tym celem);

minimalizacji Danych (Dane powinny by¢ odpowiednie i niezbedne do celu Przetwarzania);

prawidtowosci Danych (Dane powinny by¢ zgodne z prawda, kompletne i aktualne);

ograniczenia przechowywania (Dane muszg by¢ Przetwarzane wytgcznie w okresie, w jakim konieczne jest to
dla osiggniecia zgodnego z prawem celu Przetwarzania);

integralnosci, poufnosci i dostepnosci (Dane muszg byC¢ Przetwarzane w sposdb zapewniajgcy im
bezpieczenstwo, w tym ochrone przed niedozwolonym Ilub niezgodnym z prawem Przetwarzaniem,
przypadkowg utratg, zniszczeniem lub uszkodzeniem);

rozliczalnosci (przy Przetwarzaniu Danych wymagane jest przestrzeganie zasad wskazanych w pkt 1) — 5)
powyzej i umiejetno$¢ wykazania ich przestrzegania).

§ 5 Obowiazki oséb posiadajacych dostep do danych osobowych

1. Wszyscy pracownicy i wspdtpracownicy, ktdrzy wykonujgc swoje obowigzki stuzbowe majg Dostep do Danych
osobowych przetwarzanych w Newia, sg obowigzani do:

a.

b.
C.

zapoznania sie i Scistego przestrzegania przepisow prawa oraz wewnetrznych procedur regulujgcych zasady

ochrony Danych osobowych przyjetych w Newia;

uczestniczenia co najmniej raz w roku w szkoleniach organizowanych przez Newia;

uwzgledniania we wszystkich planowanych i wdrozonych procesach, rozwigzaniach techniczno-

organizacyjnych lub narzedziach, zwigzanych z przetwarzaniem Danych:

I. zasady Privacy by design (ochrona Danych w fazie projektowania) oraz Privacy by default (domysina
ochrona Danych), a takze

II. wynikdw oceny PIA przeprowadzonej zgodnie z Zasadami przeprowadzania oceny skutkéw dla ochrony
danych (ocena PIA) w Newia,

przestrzegania zasad ochrony kadrowych Danych osobowych;

bezterminowego zachowania w tajemnicy przetwarzanych Danych osobowych oraz sposobdw ich

zabezpieczenia;

zgtaszania do Zarzadu i wyjasniania wszelkich watpliwosci dotyczacych prawidtowosci Przetwarzania Danych

osobowych;

wspodtpracy z Zarzadem w przypadku przeprowadzanych w Newia Audytéw (zaréwno wewnetrznych, jak i

zewnetrznych), jak tez kontroli przeprowadzanej przez PUODO;

niezwlocznego przygotowywania i przesytania na zgdanie Zarzadu informacji dotyczacych Przetwarzania

Danych osobowych (zgodnie z zakresem zadania);

prowadzenia i przestrzegania ewidencji 0séb upowaznionych do Przetwarzania Danych osobowych w ramach

zadan realizowanych w nadzorowanej przez nich jednostce organizacyjnej, o ile Dane osobowe s3

Przetwarzane przez pracownikdw/wspotpracownikow tej jednostki wytgcznie w formie papierowej lub

elektronicznej, z wykorzystaniem infrastruktury technicznej (System Informatyczny), zgodniee z wzorem

ewidencji stanowigcym Zatgcznik nr 7 do Polityki,

nadzorowania podlegtych pracownikéw i wspotpracownikéw w zakresie wypetniania obowigzkdw opisanych w

Polityce;

zgtaszania kazdej czynnosci, ktérej elementem jest przetwarzanie Danych osobowych (z wylgczeniem

Przetwarzania Danych wizytéwkowych w celach komunikacyjnych) do Rejestru;

integralnosci, poufnosci i dostepnosci (Dane muszg by¢ Przetwarzane w sposob zapewniajgcy im

bezpieczeristwo, w tym ochrone przed niedozwolonym lub niezgodnym z prawem Przetwarzaniem,

przypadkowg utratg, zniszczeniem lub uszkodzeniem);

rozliczalnosci (przy Przetwarzaniu Danych wymagane jest przestrzeganie zasad wskazanych w pkt 1) — 5)

powyzej i umiejetnos¢ wykazania ich przestrzegania).
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Ponadto pracownicy / wspotpracownicy stosujg wymagania bezpieczenstwa Systemu Informatycznego przyjetego
w Newia, zgodnie z Zasadami bezpieczenstwa IT w firmie Newia, stanowigcymi Zatgcznik nr 5 do Polityki.

§ 6 Realizacja praw osoéb, ktorych Dane dotyczg

Newia realizuje prawa osdb, ktérych Dane dotycza, tj.:

a. prawo do informacji oraz uzyskania potwierdzenia Przetwarzania Danych przez Administratora, i dostepu do
Danych,

prawo do wycofania zgody,

prawo do sprostowania/uzupetnienia Danych,

prawo do Usuniecia Danych (,,prawo do bycia zapomnianym”),

prawo do ograniczenia Przetwarzania,

prawo do przenoszenia Danych,

prawo do sprzeciwu wobec przetwarzania Danych osobowych,

prawo do niepodlegania decyzjom podjetym w warunkach zautomatyzowanego przetwarzania Danych, w tym
profilowania.

Realizacje obstugi wnioskéw o0sdb, ktérych Dane dotyczg zapewnia Zarzad Newia zgodnie z Instrukcjg
postepowania w sprawie zagdan podmiotow danych, stanowigcg Zatgcznik nr 3 do Polityki.

S@mpao0oT

8§ 7 Rejestr

Zarzad prowadzi Rejestr. W tym celu moze wyznaczy¢ osobe odpowiedzialng za jego prowadzenie.

Kazdy Pracownik i Wspdtpracownik odpowiada za aktualizacje informacji w Rejestrze, w tym o zaprzestaniu

przetwarzania Danych osobowych, w szczegdlnosci:

a. niezwtoczne zgtasza fakt utworzenia nowego zbioru danych,

b. niezwloczne zgtasza i aktualizuje informacje o procesie przetwarzania Danych osobowych, w tym
0 zaprzestaniu przetwarzania Danych osobowych.

Za sporzadzenie i przekazanie do Zarzadu poprawnego zgtoszenia do Rejestru lub jego aktualizacji w zakresie

uméw powierzenia albo udostepnienia Danych odpowiada pracownik lub wspdtpracownik odpowiedzialny

merytorycznie za zawarcie umowy, zgodnie z § 8 i § 9 ponizej.

8§ 8 Udostepnianie Danych

Decyzje w sprawie Udostepnienia Danych, w tym udostepniania Danych na wniosek uprawnionych organdw
panstwa podejmuje Zarzad Newia.

Udostepnienie Danych osobowych, ktorych Administratorem jest Newia jest odnotowywane w Rejestrze, po
zgtoszeniu przez osobe odpowiedzialng merytorycznie za realizacje Udostepnienia.

Udostepnienie Danych do Panstwa trzeciego jest mozliwe wytgcznie na zasadach okreslonych w obowigzujgcych
przepisach prawa (Artykut 44 i nastepne RODO).

§ 9 Powierzenie Danych

Newia jako Administrator moze powierzy¢ innemu podmiotowi (podmiotowi przetwarzajgcemu) przetwarzanie
Danych osobowych w imieniu Newia wytacznie na podstawie pisemnej umowy zawartej z tym podmiotem, przy
czym moze nim by¢ wytgcznie podmiot, ktory daje gwarancje prawidtowego i bezpiecznego Przetwarzania Danych
osobowych.

Newia jako podmiot przetwarzajgcy Dane moze powierzy¢ dane innemu podmiotowi wytgcznie w celach i na
zasadach okreslonych w umowie pomiedzy Administratorem danych a Newia jako podmiotem przetwarzajgcym.
Umowa Powierzenia przetwarzania Danych osobowych, w ktérej Newia wystepuje jako Administrator Danych lub
jako podmiot przetwarzajgcy, musi odpowiada¢ wymogom art. 28 RODO i podlega uprzedniej akceptacji Zarzadu.
Powierzenie przetwarzania Danych osobowych, ktdrych Administratorem jest Newia, jest odnotowywane w
Rejestrze, po zgtoszeniu przez osobe odpowiedzialng merytorycznie za zawarcie umowy.

W przypadku dostepu podmiotéw zewnetrznych do Systemu Informatycznego, w celu wdrazania, napraw,
przegladow, konserwacji lub utrzymania tego Systemu, jezeli podmiot zewnetrzny uzyskuje réwniez Dostep do
Danych osobowych przetwarzanych w tym Systemie, nalezy zawrze¢ umowe Powierzenia przetwarzania Danych
osobowych, zgodnie z postanowieniami ust. 1 — 3 powyzej,

W  przypadku dostepu pracownikéw/wspotpracownikéw  podmiotdw  zewnetrznych do systemu Poczty
Korporacyjnej lub Intranetu (w przypadku i z chwilg jego wdrozenia), w umowach regulujgcych ten dostep musza
by¢ zawarte postanowienia regulujgce ten dostep.

W przypadku zamiaru zawarcia umowy Powierzenia, w ktorej Newia ma wystepowac jako podmiot przetwarzajacy,
osoba odpowiedzialna za jej zawarcie zobowigzana jest do jej zgtoszenia do Rejestru.
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10.

11.

Newia jako Administrator moze powierza¢ Dane do Panstwa trzeciego na zasadach zgodnych z obowigzujgcymi
przepisami prawa, przy czym decyzje w tym przedmiocie podejmuje Zarzad po przedstawieniu przez osobe
odpowiedzialng merytorycznie za przedsiewziecie zwigzane z Powierzeniem Danych.

Powierzenie Danych, ktérych Administratorem jest Newia, do Panstwa trzeciego jest odnotowywane w Rejestrze
po zgtoszeniu przez osobe odpowiedzialng merytorycznie za zawarcie umowy.

W przypadku, kiedy Newia wspdlnie z innymi podmiotami ustala cele i sposoby Przetwarzania Danych osobowych
(wspdtadministrowanie danymi), nalezy zawrze¢ umowe, ktéra bedzie regulowata zakresy odpowiedzialnosci
kazdego ze wspotadministratorow oraz relacje pomiedzy wspotadministratorami a podmiotami, ktorych Dane
dotycza.

Zawarcie umowy o wspofadministrowanie Danymi jest odnotowywane w Rejestrze po zgtoszeniu przez osobe
odpowiedzialng merytorycznie za jej zawarcie.

8§ 10 Zarzadzanie Dostepem do Danych osobowych w Newia

Do Przetwarzania Danych mogg by¢ dopuszczone jedynie osoby do tego upowaznione. Administrator upowaznia
do Przetwarzania Danych kazdg osobe Przetwarzajgcg Dane osobowe w zwigzku z realizacjg swoich obowigzkéw
wobec Administratora, z zastrzezeniem ust. 3 ponizej.

Upowaznienie do Przetwarzania Danych osobowych zawarte jest w umowie o prace, kontrakcie managerskim,

umowie zlecenia, innego rodzaju umowie o wspOtpracy zawartej bezposrednio miedzy Newia a pracownikiem/

wspdtpracownikiem.

Warunki Dostepu do Danych osobowych, ktorych Administratorem jest Newia, przez pracownikow i

wspdtpracownikdw podmiotu przetwarzajgcego okreslone mogg by¢ w umowie Powierzenia przetwarzania Danych

osobowych zawartej przez Newia z podmiotem przetwarzajgcym.

Pracownicy/ wspdtpracownicy Newia upowaznieni do Przetwarzania Danych osobowych zobowigzani s3:

a. odby¢ szkolenie z zasad ochrony Danych osobowych i podpisa¢, stanowigce element stosunku pracy,
oSwiadczenie o zapoznaniu sie z przepisami prawa Ww zakresie ochrony Danych osobowych oraz
obowigzujgcych w Newia zasadach ochrony Danych osobowych,

b. zlozy¢, stanowigce element stosunku pracy, zobowigzanie o bezterminowym zachowaniu w tajemnicy
przetwarzanych Danych osobowych oraz sposobdw ich zabezpieczenia,

c. w przypadku zmiany zakresu zadan lub miejsca $wiadczenia pracy w Newia, skutkujgcych brakiem
koniecznosci Przetwarzania Danych osobowych, lub rozwigzania umowy o prace z pracownikiem jest on
zobowigzany do zwrotu pracodawcy dokumentacji lub innych Nos$nikéw zawierajgcych Dane osobowe.

Dostep do Systemu Informatycznego, w ktorym Przetwarzane sg Dane osobowe, wymaga poza spetnieniem

wymogow ust. 4 przyznania dostepu do Systemu Informatycznego zgodnie z Politykg Bezpieczenstwa IT w firmie

Newia, stanowigcg Zatgcznik nr 5 do Polityki.

Ewidencja osdb upowaznionych do przetwarzania Danych osobowych w Systemie Informatycznym prowadzona

jest przez osobe wskazang przez Zarzad, pod nadzorem Zarzadu.

Dostep do Danych osobowych przetwarzanych poza systemami teleinformatycznymi realizowany jest pod

nadzorem Zarzadu.

§ 11 Miejsca Przetwarzania Danych osobowych

Miejsca przetwarzania Danych osobowych, tj. budynki, pomieszczenia lub czesci pomieszczen tworzgce obszar, w
ktorym przetwarzane sg Dane osobowe, podlegajg ochronie poprzez zastosowanie srodkéw ochrony fizycznej oraz
przyjecie odpowiednich rozwigzan organizacyjnych, chronigcych przed nieuprawnionym dostepem do Danych.
Osoby trzecie wchodzace do lokalu sg przyjmowane przez upowaznionych pracownikdw recepcji, ktorzy
zapewniajg poufno$¢ Danych osobowych.

Ponadto, pracownicy recepcji zobowigzani sg do przestrzegania poufnosci Danych w wykonywaniu swoich
obowigzkéw w miejscu prowadzenia recepcji w zakresie:

obstugi korespondencji przychodzacej i wychodzacej,

obstugi centrali telefonicznej,

organizacji wyjazdow stuzbowych (rezerwacja, rozliczanie delegaciji),

tlumaczenia tekstow,

redagowania pism i dokumentdw,

archiwizacji dokumentow.

Z wyjatkiem miejsc dedykowanych do spotkan z osobami trzecimi, przebywanie oséb nieuprawnionych w
miejscach, o ktérych mowa w ust. 1, jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania
Danych osobowych.

Miejsca, o ktorych mowa w ust. 1, muszg by¢ zabezpieczone na czas nieobecnosci w nich oséb upowaznionych do
przetwarzania Danych osobowych, w sposdb uniemozliwiajgcy dostep fizyczny do nich oséb nieuprawnionych.

Z wyjatkiem miejsc dedykowanych do spotkan z osobami trzecimi, zabrania sie w miejscach, o ktérych mowa w
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ust. 1, utrwalania obrazu lub dzwieku, jak réwniez transmisji obrazu lub dzwieku poza te miejsca, z wylgczeniem
sytuacji, gdy czynnosci te sg podejmowane w ramach stosowanych srodkéw ochrony fizycznej.

Osoby upowaznione do przetwarzania Danych osobowych zobowigzane sg do kontrolowania, czy w miejscach, o
ktérych mowa w ust. 1, nie pozostaty niezabezpieczone dokumenty lub materiaty zawierajgce Dane osobowe (tj.
przestrzegania zasady ,czystego biurka”).

Konserwacja, naprawa i obstuga awaryjna urzadzen i Systemu Informatycznego w miejscach, o ktérych mowa w
ust. 1, musi odbywac sie po uzgodnieniu z Zarzagdem i w obecnosci 0séb upowaznionych do przetwarzania Danych
osobowych.

§ 12 Przetwarzanie Danych osobowych w Systemie Informatycznym

Ochrona bezpieczenstwa Danych osobowych przetwarzanych:

a. w Systemie Informatycznym,
b. na Urzadzeniach mobilnych,

- uregulowane zostato dodatkowo w ‘Zasadach Bezpieczenstwa IT w firmie Newia, stanowigcej Zatgcznik nr 5 do

Polityki.

§ 13 Przetwarzanie Danych osobowych poza Systemem Informatycznym

1. Dokumenty papierowe zawierajgce Dane osobowe, nalezy chroni¢ przed uszkodzeniem, zniszczeniem lub
udostepnieniem osobom nieupowaznionym.

2. Dokumenty powinny by¢ fizycznie chronione przed utrata oraz dostepem o0s6b nieupowaznionych. Zasada
»CZystego biurka" oznacza, ze wszystkie dokumenty zawierajgce Dane osobowe, nalezy po zakonczeniu dnia pracy
przechowywac¢ w miejscu gwarantujgcym brak dostepu o0sdb nieuprawnionych (np.: meble biurowe zamykane na
klucz).

3. Kazdy dokument papierowy zawierajgcy Dane osobowe, po ustaniu koniecznosci jego wykorzystania nalezy

10.

11.
12.

13.

zniszczy¢ w bezpieczny sposob uniemozliwiajgcy odczytanie tresci tych dokumentéw. Do chwili zniszczenia nalezy
przechowywa¢ w bezpiecznym miejscu, uniemozliwiajgcym dostep osobom nieupowaznionym (np.: meble biurowe
zamykane na klucz).

Zabrania sie kopiowania jakichkolwiek Danych osobowych zawartych w dokumentach papierowych bez zgody
bezposredniego przetozonego.

Zasada ,czystej drukarki” oznacza, ze wydruki i kopie zawierajgce Dane osobowe sg wykonywane wylgcznie przez
pracownika, ktory jest zobowigzany do niezwtocznego zabrania ich z drukarki.

Dokumenty zawierajgce Dane osobowe przesyta sie zapakowane w mocng, nieprzezroczystg koperte, jako
przesytki polecone za potwierdzeniem odbioru, za posrednictwem firm $wiadczacych ustugi pocztowe i kurierskie.
Elektroniczne Nosniki informacji z Danymi osobowymi oraz innymi informacjami o charakterze stuzbowym sg
zabezpieczone technicznie w sposdb uniemozliwiajgcy odczytanie zapisanych danych przez osoby nieupowaznione.
Elektroniczne Nosniki nalezy chroni¢ przed ich fizycznym uszkodzeniem lub zniszczeniem, co uniemozliwitoby
odczytanie lub odzyskanie informacji na nich zawartych.

Elektroniczne Nosniki informacji z Danymi osobowymi wykorzystywane przez uprawnionych uzytkownikéw
powinny by¢ fizycznie zabezpieczone przed utratg oraz dostepem oséb nieupowaznionych.

Opuszczajgc miejsce pracy, Nosniki informacji nalezy zabezpieczy¢ w sposob uniemozliwiajgcy dostep osdb
nieupowaznionych (np.: przechowywa¢ w meblach biurowych zamykanych na klucz).

Zabrania sie przetwarzania Danych osobowych na komputerach prywatnych.

Zabrania sie kopiowania jakichkolwiek Danych osobowych na Nosniki informacji w celach innych niz stuzbowe.
Liczbe elektronicznych kopii dokumentow zawierajgcych Dane osobowe nalezy ograniczy¢ do niezbednego
minimum.

Wykorzystanie No$nikéw informacji typu pendrive, dysk zewnetrzny itp. umozliwiajgcych zapis danych, winien by¢
limitowany i umozliwiony tylko w niezbednych przypadkach osobom upowaznionym przez Zarzad. Dostep do
Danych na tych nosnikach powinien by¢ szyfrowany i odnotowany w Rejestrze osdb upowaznionych do
korzystania z Nosnikdw, ktdrego wzor stanowi Zatgcznik nr 8 do Polityki.

§ 14 Postepowanie w sytuacjach Naruszenia ochrony Danych osobowych

Kazdy, kto uzyskat informacje o podejrzeniu Naruszenia ochrony Danych osobowych Przetwarzanych w Systemie
Informatycznym i poza Systemem, a takze o przypadku przetamania lub proby przetamania zastosowanych
$rodkow ochrony fizycznej oraz przyjetego systemu ochrony miejsc, w ktorych Przetwarza sie Dane osobowe,
obowigzany jest do niezwtocznego, po uzyskaniu takiej informacji, zgtoszenia Naruszenia do Zarzadu Newia.
Zgtoszone Naruszenia analizowane sg zgodnie z postanowieniami wewnetrznych procedur i przekazywane do
Zarzadu.

Zgodnie z obowigzujgcymi przepisami prawa, po potwierdzeniu, ze doszto do Naruszenia:
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a. Zarzad zgtasza Naruszenie PUODO;
b. osoba, ktérej Danych dotyczy Naruszenie, jest o nim zawiadamiana - zgodnie z wewnetrznymi procedurami
Newia,

z zastrzezeniem postanowien ‘Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych’, stanowigcej
Zatacznik nr 2 do Polityki.

§ 15 Audyty

Audyt zgodnosci Przetwarzania Danych osobowych w Newia z przepisami o ochronie Danych osobowych obejmuje

wszystkie jednostki organizacyjne Newia, w ktdrych Przetwarzane sy Dane osobowe, oraz podmioty

przetwarzajgce, ktorym Newia powierzyta Dane osobowe do przetwarzania.

Audyt zgodnosci przetwarzania danych osobowych z przepisami o ochronie Danych osobowych odbywa sie w

trybie:

a. Audytu planowego — zgodnego z zatwierdzonym przez Zarzad Newia planem audytow,

b. Audytu doraznego - prowadzonego w przypadkach Naruszenia ochrony Danych osobowych lub uzasadnionego
podejrzenia wystapienia takiego Naruszenia.

Audyt planowy jest, prowadzony przez wskazanych przez Zarzad pracownikéw, raz w roku kalendarzowym. W

uzasadnionych przypadkach, Zarzad moze zleci¢ przeprowadzenie audytu podmiotowi trzeciemu.

Audyt dorazny prowadzony jest przez wskazanych przez Zarzad pracownikéw/ wspotpracownikow w terminie

okreslonym kazdorazowo przez Zarzad w zaleznosci od potrzeby i przyczyny audytu.

Osoby prowadzace audyt dorazny lub uczestniczace w nim w charakterze ekspertow, przekazujg Zarzadowi raport

z Audytu niezwtocznie po jego zakonczeniu, wedtug wzoru stanowigcego Zatacznik nr 6 do Polityki.

§ 16 Kontrole PUODO

Na zasadach przewidzianych w obowigzujgcych przepisach prawa PUODO moze przeprowadza¢ w Newia kontrole
zgodnosci Przetwarzania Danych z przepisami o ochronie Danych osobowych.

Kazdy, kto uzyskat informacje o kontroli PUODO obowigzany jest do niezwtocznego poinformowania o niej Zarzad
Newia lub bezposredniego przetozonego. Upowazniony przez Zarzad pracownik Newia, odpowiedzialny za
kontrolowany przez PUODO obszar, uczestniczy w czynnosciach kontrolnych podejmowanych przez PUODO
osobiscie albo poprzez wyznaczonych pracownikow.

O wynikach kontroli przeprowadzonej przez PUODO, upowazniony pracownik informuje Zarzad.

§ 17 Postanowienia koncowe

W sprawach nieuregulowanych postanowieniami Polityki majg zastosowanie powszechnie obowigzujgce przepisy
prawa.

Nieprzestrzeganie postanowien Polityki przez pracownikdw Newia skutkowa¢ bedzie podjeciem dziatan
dyscyplinujgcych wynikajgcych z Regulaminu Pracy i przepisow Kodeksu Pracy.

§ 18 Dokumenty powigzane

Integralng czesc Polityki

stanowia:

1. Zasady przeprowadzania oceny skutkéw dla ochrony danych (ocena PIA)

2. Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych

3. Instrukcja postepowania w sprawie zgdan podmiotéw danych

4. Instrukcja wykonywania obowigzku informacyjnego

5. Zasady Bezpieczenstwa IT w firmie Newia

6. Wzor raportu z audytu zgodnoSci Przetwarzania Danych osobowych w Newia z przepisami o ochronie

®© N

Danych osobowych
Ewidencja os6b upowaznionych do Przetwarzania Danych osobowych — wzér
Rejestr oséb upowaznionych do korzystania z Nosnikow — wzoér
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